Об утверждении плана мероприятий по защите информации ограниченного доступа в муниципальном бюджетном общеобразовательном учреждении Стодолищенской средней школе на 2020 год
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	N п/п
	Мероприятие
	Срок выполнения
	Ответственный исполнитель

	1
	2
	3
	4

	1.
	Инвентаризация действующих в МБОУ Стодолищенской СШ информационных систем персональных данных (далее - ИСПДн): контроль состояния и организации защиты, выявление новых информационных систем (далее - ИС).

Инвентаризация проводится с целью выявления и обработки в ИС персональных данных (далее - ПДн)
	раз в полгода
	Тимошенков Д.В.

	2.
	Классификация ИСПДн.

Классификация проводится при создании ИСПДн, выявлении в ИСПДн, изменении состава, структуры самих ИСПДн или технических особенностей их построения (изменилось программное обеспечение, топология и прочее)
	при необходимости
	Скобляков В.А.

	3.
	Поддержание в актуальном состоянии правовых и организационных документов по защите информации ограниченного доступа в МБОУ Стодолищенской СШ
	раз в квартал
	Скобляков В.А.

	4.
	Повышение квалификации сотрудников муниципального бюджетного общеобразовательного учреждения Стодолищенской средней школы в области защиты ПДн
	постоянно
	Скобляков В.А.

	5.
	Контроль состояния и организации защиты информации в ИСПДн: носители информации, журналы, технические средства защиты информации, средства криптографической защиты информации, допуск и доступ к информации
	раз в год
	Скобляков В.А.
Тимошенков Д.В.

	6.
	Внутренняя проверка выполнения требований по защите информации на автоматизированных рабочих местах сотрудников
	раз в полгода
	Скобляков В.А.

Тимошенков Д.В.

	7.
	Организация защиты информации в создаваемых ИСПДн, планируемых к внедрению в эксплуатацию
	при создании новых ИСПДн
	Скобляков В.А.

Тимошенков Д.В.

	8.
	Смена паролей
	ежегодно
	Тимошенков Д.В.

	9.
	Понижение требований по защите ПДн путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания автономных ИСПДн на выделенных автоматизированных рабочих местах и прочих доступных мер
	постоянно
	Тимошенков Д.В.

	10.
	Обновление антивирусных средств защиты информации
	постоянно
	Тимошенков Д.В.

	11.
	Мероприятия по повышению защищенности локальной сети МБОУ Стодолищенской СШ:

1.Препятствие (защита помещения) - физически преграждает злоумышленнику путь к защищаемой информации (на территорию и в помещения с аппаратурой, носителям информации).

2. Управление доступом - способ защиты информации регулированием использования всех ресурсов системы (технических, программных средств, элементов данных).


	постоянно
	Тимошенков Д.В.


